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Inleiding

NEN 7510 is de norm voor informatiebeveiliging in de Nederlandse zorgsector. Het
uitgangspunt is het borgen van beschikbaarheid, integriteit en vertrouwelijkheid van
informatie.

Het NEN 7510 normenkader kent veel overeenkomsten met ISO 27001. Echter voegt
NEN 7510 een aantal beheersmaatregelen toe die specifiek gericht zijn op de
verwerking van medische gegevens en privacy. Dit maakt NEN 7510 tot een uiterst
relevant en herkenbaar normenkader voor NETQ Healthcare en haar opdrachtgevers.

Er is vastgesteld dat toeleveranciers van de zorg die patiénten-informatie verwerken,
zich kunnen laten certificeren tegen NEN 7510. Dat doet NETQ Healthcare dan ook.

NETQ Healthcare beseft dat in haar applicatie NETQ ROM belangrijke en zeer
persoonlijke informatie wordt verzameld en bewaard. Daarom spant NETQ Healthcare
zich tot het uiterste in om de juistheid van gegevens te garanderen en om gegevens
alleen ter beschikking te stellen aan personen die daartoe geautoriseerd zijn.

NETQ Healthcare laat zich leiden door NEN 7510, de norm voor informatiebeveiliging
in de Nederlandse zorgsector. Volgens deze norm is een zorginstelling
eindverantwoordelijk voor het realiseren van een afgewogen stelsel van
veiligheidsmaatregelen. Binnen NETQ ROM heeft NETQ Healthcare hiervoor echter al
de vereiste maatregelen genomen.

Voor optimale duidelijkheid biedt deze factsheet een compact overzicht van de
maatregelen die NETQ Healthcare heeft genomen om de kwaliteit en beveiliging van
informatie hoog te houden en ongeautoriseerd gebruik te voorkomen.
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Eisen vanuit NEN 7510 en de Wet Bescherming
Persoonsgegevens

In hoofdlijnen komen de maatregelen waarvoor NETQ Healthcare de
verantwoordelijkheid neemt binnen NETQ ROM neer op:

1. Een beheerst wijzigingsproces

2. Beschikbaarheid

3. Toegankelijkheid voor geautoriseerde gebruikers
4. Bescherming tegen ongeautoriseerd gebruik

In de bijlage is dit op detailniveau weergegeven. Per artikel van NEN 7510 wordt
aangegeven welke maatregelen NETQ Healthcare heeft genomen.

Beheerst wijzigingsproces

NETQ Healthcare heeft het beheer van software ingericht conform ITIL. Incidenten,
wensen en ideeén tot verandering worden vastgelegd in JIRA (enterprise incident
managementsysteem). Klanten kunnen meldingen richten aan
support@netghealthcare.nl waardoor deze direct wordt opgenomen in het systeem.
De ondernomen stappen in het verwerkingsproces zijn door klanten te volgen. Zijj
krijgen hierover een e-mail met een link naar JIRA. Zo behouden klanten ook
overzicht op hun issues (voor foutherstel) en openstaande issues (inclusief wensen en
verbetervoorstellen). Nieuwe release worden eerst vastgesteld, daarna uitgevoerd en
getest en tenslotte uitgerold, nog steeds onder een ITIL-regime.

Voor systeemontwikkeling beschikt NETQ Healthcare over een Ontwikkel- Test-
Acceptatie- en Productie (OTAP) omgeving. Middels de Scum methodologie worden
periodiek incidenten aan de ontwikkelaars toegewezen. Indien gereed worden deze
op de testomgeving geplaats. Indien akkoord, gaan deze naar acceptatie, anders
terug naar ontwikkeling. Na acceptatie gaat de aangepast software naar Productie.
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Beschikbaarheid

Door samen te werken met een hosting-leverancier (Site4U) en een gecertificeerd
datacenter (BIT BV) waar diverse essentiéle features redundant zijn uitgevoerd, is de
beschikbaarheid van de infrastructuur gewaarborgd. Door te beheren en ontwikkelen
conform ITIL, zorgt NETQ Healthcare dat ook de applicatie en database conform SLA
beschikbaar zijn. De applicatie wordt door NETQ Healthcare onderhouden. De
hosting, lijnverbindingen en hardware (opslag) zijn uitbesteed.

NETQ Gegevens
INVOER  Rammd <) RLTCTVN (Y = (i
applicatie

Figuur 1. Infrastructuur NETQ Healthcare

Toegankelijkheid geautoriseerde gebruikers

Om als gebruiker toegang te krijgen tot de applicatie moeten gebruikersgegevens en
een wachtwoord worden vastgelegd. Het wachtwoord moet voldoen aan de
volgende eisen: minimaal zes tekens, waarvan minimaal één cijfer, één letter en één
bijzonder teken.

Bescherming tegen ongeautoriseerd gebruik

Deze bescherming omvat verschillende aspecten:

1. Fysieke beveiliging van data en apparatuur voor opslag.
Site4U en BIT BV zijn samenwerkingspartners van NETQ Healthcare. Fysieke
toegang is bij hen beveiligd middels codes en handpalmscanners. Ook
aanwezig zijn: airconditioning, branddetectiesystemen, brandblusinstallaties,
camerabeveiliging en inbraakbeveiliging.

2. Beveiliging van informatie tijdens transport.
Geautomatiseerde gegevensuitwisseling is beveiligd met behulp van SSL in
combinatie met een token die ontstaat door het combineren van een shared
key en SHA-1.

3. Beveiliging tegen ongeautoriseerde toegang tot het systeem.
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Zoals reeds vermeld, kan een gebruiker enkel toegang krijgen tot het systeem
met een gebruikersnaam en wachtwoord.

Wet Bescherming Persoonsgegevens

De Wet Bescherming Persoonsgegevens (WBP) staat het verzamelen van gegevens
over personen toe ten behoeve van het eigen primaire proces. Dat is wat NETQ ROM
doet. Uiteraard moeten aan het bewerken, transporteren en bewaren van de
gegevens de nodige eisen worden gesteld. Die eisen zijn ook vastgelegd in NEN
7510.

Het verstrekken van verzamelde gegevens aan derden (denk aan de aanlevering van
ROM en EPD-data aan SBG) moet met speciale aandacht worden behandeld. Cliénten
moeten daarover worden geinformeerd en ze moeten de mogelijkheid hebben
hieraan niet deel te nemen.

Conclusie

Met NETQ ROM biedt NETQ Healthcare niet alleen een zeer uitgebreid en
gebruikersvriendelijk instrument voor Routine Outcome Monitoring (ROM). In de
applicatie zijn ook de maatregelen genomen die vereist zijn voor NEN 7510
certificering, de norm voor informatiebeveiliging in de zorgsector.

Volgens deze norm is een zorginstelling eindverantwoordelijk voor het realiseren van
een afgewogen stelsel van veiligheidsmaatregelen. Binnen de applicatie NETQ ROM
heeft NETQ Healthcare gezorgd voor de vereiste maatregelen. Voor deze applicatie
hoeft een zorginstelling dus geen extra maatregelen te nemen om te voldoen aan de
norm NEN 7510.
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7510

Bijlage: NETQ ROM maatregelen per artikel van NEN

PAR

Omschrijving

NETQ ROM maatregel

8.3.2

Risico van toegang tot gegevens

Elke gebruiker van NETQ ROM wordt onder een unieke
gebruikersnaam ingeschreven. Tevens wordt bepaald welke
functionaliteit deze gebruiker mag gebruiken en welke
gegevensgroepen de gebruiker mag zien en bewerken. Een
gebruiker krijgt toegang met behulp van een door hem zelf
opgegeven wachtwoord.

8.3.4

Intrekken van toegangsrechten

Een gebruiker kan worden verwijderd of gedeactiveerd
waardoor de gebruiker geen toegang meer heeft tot het
systeem.

9.1

Beveiligde ruimten

NETQ ROM is een SAAS oplossing. NETQ Healthcare werkt
samen met Site4U als hosting-leverancier. Site4U huurt ruimtes
om de applicatie en de data te hosten bij BIT BV Ede (ISO-
gecertificeerd). Website: www.bit.nl.

9.11

Fysieke beveiliging van de omgeving

Toegangscontrole bij het datacenter BIT BV is geregeld samen
met airconditioning, branddetectie, brandblusinstallatie,
camerabeveiliging en inbraakbeveiliging (zie www.bit.nl voor
verdere toelichting).

9.1.2

Fysieke toegangsbeveiliging

In het datacenter van BIT BV is de fysieke toegangsbeveiliging
geregeld met toegangscode en handpalmscanning.

9.25

Beveiligen van apparatuur buiten de
locatie

Het datacenter van BIT BV is voorzien van airconditioning,
branddetectie, een brandblusinstallatie, camerabeveiliging en
inbraakbeveiliging voor de apparatuur (zie www.bit.nl voor
verdere toelichting).

10.1.1

Gedocumenteerde
bedieningsprocedures

De applicatie biedt de mogelijkheid om de handleiding te
raadplegen en te downloaden, indien gewenst.

10.1.4

Scheiden van omgevingen

Bij ontwikkeling en beheer volgens ITIL is er sprake van
ontwikkel-, test- acceptatie- en productieomgevingen die van
elkaar gescheiden zijn. Dit is door NETQ Healthcare
gerealiseerd.

WWW.NETQHEALTHCARE.NL | versie 18-05-2017



http://www.netqhealthcare.nl/

10.2.3

Aansturen van wijzigingen

Incidenten en wensen worden geregistreerd in de applicatie
JIRA (enterprise incident management systeem). De afhandeling
is conform ITIL. De productmanager bepaalt per release welke
aanvullingen en verbeteringen worden gerealiseerd. Na
ontwikkeling gaat aangepaste software naar de testomgeving.
Daar worden systeem- en gebruikerstesten uitgevoerd onder
aansturing van de productmanager. Bij akkoord wordt
acceptatievoorstel voorgelegd aan de operationeel manager.
Die geeft akkoord voor uitrol op de acceptatieomgeving van
Enterprise klanten en de SAAS-omgeving.

Uiteraard is middels back-ups een roll-back scenario mogelijk.
Dit eerst testen is voor SAAS-klanten niet mogelijk.

10.5

Back-up

Dagelijks wordt een back-up procedure uitgevoerd door Site4u.

10.6.1b

Aangesloten diensten worden
beschermd tegen ongeautoriseerde
toegang

Wijzigingen (uitrol, release of foutherstel) vinden altijd plaats
buiten de gebruikperiode van klanten. Daarnaast is er
toegangscontrole bij gebruikers met UserID en wachtwoord. Bij
systeemcommunicatie is er beveiliging met hashing en secret-
key: controle op bestaan van User/Zorgonderdelen.

10.6.2

Beveiliging van netwerkdiensten

Site4U levert de hosting voor NETQ Healthcare. Elke
'service/dienst’ is geregistreerd en wordt gereguleerd door
firewalls. Voor specifieke diensten/klanten zelfs op
ipadres/ipsegment.

10.8.4

Geautomatiseerde
gegevensuitwisseling (tussen
systemen)

Geautomatiseerde gegevensuitwisseling is beveiligd met behulp
van SSL in combinatie met gebruik van een token die ontstaat
door het combineren van een shared key en SHA-1 hashing.

10.8.5

Elektronische communicatie (tussen
personen)

Elektronische uitwisseling van gegevens tussen personen buiten
de NETQ ROM applicaties om wordt niet geéncrypteerd.

1. Garantie van de vertrouwelijkheid
van gegevens tijdens het transport

De vertrouwelijkheid van gegevens tijdens transport wordt
gerealiseerd via standaardmethode genoemd onder de punten
10.6.2,10.8.4en 12.13.1.

2. Garantie van de aflevering van
berichten (berichten kunnen niet
kwijtraken tijdens het transport)

Bij gekoppelde systemen wordt, wanneer sprake is van HL7 of
webservice, een ‘bericht ontvangst bevestiging’ gestuurd (ACK
NACK). Van een niet bezorgbaar e-mailbericht wordt een
bounce-bericht gegeven. Berichten aan een onjuist, maar
bestaand e-mailadres kan niet worden voorkomen.

versie 18-05-2017



http://www.netqhealthcare.nl/

3. Garantie van de integriteit van
berichten, zodat inhoud van berichten
niet ongemerkt kan worden gewijzigd

Hierin wordt door NETQ ROM niet voorzien.

4. Het onweerlegbaar vaststellen dat
het bericht is verstuurd door een
specifieke persoon

In de NETQ ROM database wordt na het versturen van een e-
mailbericht de verzenddatum/tijd vastgelegd.

11.2.1

Registratie van gebruikers

In het systeem worden gebruikers geregistreerd inclusief
wachtwoord. Wachtwoord moet bestaan uit minimaal zes
tekens, waarvan minimaal één cijfer, één letter en één bijzonder
teken.

11.2.2

Gebruiksidentificatie

Gebruikers worden met wachtwoord (dat moet voldoen aan de
hierboven beschreven eisen) vastgelegd. Gebruiker kan enkel de
applicatie gebruiken en de data raadplegen indien hij beschikt
over de juiste gebruikersnaam en het wachtwoord. Er wordt
niet vastgesteld of een gebruiker zijn gebruikersnaam en
wachtwoord aan anderen bekend heeft gemaakt.

11.2.3

Authenticatiewijze

B. Er moet minimaal een
wachtwoordsysteem worden gebruikt
om de identiteit van een gebruiker bij
toegang te verifiéren

Gebruikers worden met wachtwoord (dat moet voldoen aan de
hierboven beschreven eisen) vastgelegd. Gebruiker kan enkel de
applicatie gebruiken en de data raadplegen indien hij beschikt
over juiste gebruikersnaam en wachtwoord. Er wordt niet
vastgesteld of een gebruiker zijn gebruikersnaam en
wachtwoord aan anderen bekend heeft gemaakt. Mogelijkheid
tot ‘verplicht wijzigen van wachtwoord’ is in de wensenlijst
opgenomen.

11.2.6

Gebruik van wachtwoorden en
authenticatiemiddelen

NETQ ROM maakt gebruik van wachtwoorden.

A. De instelling moet bewerkstelligen
dat gebruikers passende
beveiligingsgewoontes in acht nemen
bij het kiezen en gebruiken van
wachtwoorden en bewerkstelligen
dat anderen hun wachtwoord en/of
authenticatiemiddel niet kunnen
gebruiken

Wachtwoord moet bestaan uit minimaal zes tekens, waarvan
minimaal één cijfer, één letter en één bijzonder teken.
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11.3.3

Toegang tot gegevens en systemen

B.1. Procedures waarin de
identificatie, authenticiteit en
autorisatie worden geregeld, inclusief
de situatie waarbij personen optreden
als gedelegeerde

Aan gebruikers van het systeem wordt een rol toegekend. Deze
geeft aan welke functionaliteit hij mag gebruiken. Tevens wordt
van gebruiker bepaald welk(e) (deel van de) data hij mag zien.
Het is niet mogelijk om als gedelegeerde in te loggen.

12.2.4 Authentificatie van berichten
Berichten moeten op passende wijze | Middels viruscontrole en reeds genoemde maatregelen wordt
worden geauthenticeerd voorkomen dat niet geauthenticeerde berichten afgehandeld
worden. Dit geldt voor SAAS-klanten.
Niet-SAAS-klanten (Enterprise klanten), moeten zelf zorg dragen
voor de beveiliging van hun hardwareomgeving.
12.3 Cryptografische beveiliging
12.3.1 Gebruik van cryptografie
Hoe met cryptografische sleutels Wachtwoorden van gebruikers van NETQ ROM worden
moet worden omgegaan versleuteld opgeslagen. De verbinding wordt versleuteld met
een 128 BIT SSL Certificaat (secure socket layer). Zonder SSL
werkt NETQ ROM niet.
1241 Beheer van operationele
programmatuur
De implementatie van Incidenten en wensen worden geregistreerd in een applicatie
programmatuur en aanpassingen (JIRA). Gemiddeld ééns per halfjaar komt een nieuwe release
daarop in de productieomgeving uit. De productmanager bepaalt (in samenspraak met klanten
moeten worden beheerd en andere stakeholders) per release welke aanvullingen en
verbeteringen worden gerealiseerd. Na ontwikkeling gaat de
aangepaste software naar de testomgeving. Daarna worden
systeem- en gebruikersacceptatietesten uitgevoerd onder
aansturing van de productmanager. Bij akkoord wordt
acceptatievoorstel voorgelegd aan de operationeel manager.
Die geeft akkoord voor uitrol op de testomgeving van Enterprise
klanten of op de SAAS-omgeving. (zie ook eerder beschreven
OTAP omgeving)
15.1.4 Storingen

A. Storingen moeten worden
gerapporteerd en gecorrigeerd

In JIRA worden alle storingen en wensen vastgelegd. Klant krijgt
inzicht in die meldingen en ook aan de ondernomen stappen ten
aanzien van onderzoek, correctie en uitrol van herstel.

In geval van een ernstige verstoring is ook voorzien in een uitrol
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via de hot-fix-procedure. Ook hierin worden de noodzakelijke
teststappen ondernomen.

B. Procedures moeten zijn
vastgesteld, ingevoerd en
onderhouden voor de behandeling
van gerapporteerde storingen

Incidenten en wensen worden geregistreerd in een applicatie
(JIRA). Gemiddeld ééns per halfjaar komt een nieuwe release
uit. Daarnaast eens per 6 weken een hotfix (waarin enkel fouten
worden opgelost). De productmanager bepaalt (in samenspraak
met klanten) per release / hotfix welke aanvullingen en
verbeteringen worden gerealiseerd. Na ontwikkeling gaat de
aangepaste software naar de testomgeving. Daarna worden
systeem- en gebruikersacceptatietesten uitgevoerd, onder
aansturing van de productmanager. Bij akkoord wordt
acceptatievoorstel voorgelegd aan de operationeel manager.
Die geeft akkoord voor uitrol op de testomgeving van Enterprise
klanten of op de SAAS-omgeving.

153

Afhandeling en verbetering na
incidenten

Verbeteringen na incidenten worden, afhankelijk van de impact
van de verstoring of via de release-systematiek doorgevoerd, of
via de hot-fix-methodiek afgehandeld. Bij de hot-fix-methodiek
wordt hetzelfde testprotocol in versneld tempo uitgevoerd.
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